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沙 林 
双方 违法 的 中 美 黑 客 大 战 


5 月 1 日 ， 中 美 黑 客 大 战 开 始 。 中 华 少年 壮士 很 激 奋 ，8 万 黑客 红 客 狂 攻 和 白宫 ， 无 数 
中 美 网 站 被 黑 掉 。 昌 然 没 有 一 个 人 死 ， 也 没有 人 流血 ， 但 由 中 美 撞 机 事件 引发 的 中 美 
黑客 大 战 却 吸 引 了 无 数 眼 球 。、 


也 许 是 凑巧 ， 此 时 ， 一 本 名 叫 《 网 络 战争 > 的 书 正 好 面世 。 其 作者 国防 大 学 军事 
科技 与 装备 教研 室 主任 张 召 忠 教 授 虽 然 没 预见 到 这 次 黑客 大 战 ， 但 玩 过 6 台 计 算 机 的 他 
却 忍 不 住 对 此 大 战 " 点 评 " 一 番 : 


这 次 中 美 黑客 大 战 ， 在 网 络 战 中 是 最 低层 次 的 ， 或 许 根本 算 不 上 网 络 战 。 我 们 的 
黑客 用 的 最 多 的 战术 是 阻塞 攻击 ， 即 用 大 容量 去 阻塞 美方 的 线路 。 但 这 种 阻塞 不 会 造 
成 对 方 什么 损失 ， 顶 多 导致 咎 时 的 瘫 病 。 还 有 常用 的 手法 是 删改 对 方 的 页 面 ， 写 上 ” 打 
倒 美 这 国 主义 "等 句子 。 


但 我 们 所 能 攻击 到 的 都 是 对 方 在 不 设防 的 因特网 上 供 一 般 民 众 了 解 政府 用 的 宣传 
的 网 站 。 真 正 的 军 方 网 站 没有 黑 掉 一 个 。 我 所 知道 就 是 一 个 美 海军 供 通讯 用 的 也 属 民 
用 的 网 站 被 黑 。 而 且 这 些 被 黑 的 网 站 都 在 几 分 钟 之 内 或 是 一 两 个 小 时 之 内 自动 恢复 了 
正常 。 


这 且 不 论 ， 重 要 的 是 这 种 做 法 是 错误 的 ， 不 管 是 中 国 黑 客 还 是 美国 黑客 ， 不 管 是 
谁 先 动手 ， 即 使 我 们 黑 掉 的 是 白 官 ， 这 种 做 法 也 是 错误 的 。 因 为 根据 战争 法 中 的 “目标 
区 分 原则 ”， 在 战争 或 敌对 国家 之 间 ， 攻 击 非 军事 目标 是 非法 的 。 


这 次 主要 是 中 国 黑 客 联盟 、 中 国 红 客 联盟 、 磨 派 三 大 黑客 组 织 ， 他 们 振臂 一 呼 ， 
全 国 响应 。 他 们 报效 国家 的 热情 是 好 的 ， 绝 对 需要 肯定 ， 但 仗 不 是 这 么 打 的 ， 这 在 国 
际 上 给 中 国 黑客 带 来 了 负面 影响 。 因 为 中 国 上 去 狂 双 的 人 数 太 多 ， 一 种 锚 铁 必 较 的 仇 
恨 原 则 在 普及 。 

对 于 黑客 ， 我 们 一 定 要 正视 ， 能 当 黑 客 的 绝对 是 聪明 人 ， 最 可 贵 的 是 他 们 有 责任 
感 ， 这 帮 小 子 日 夜 奋战 ， 无 酬 无 薪 ， 无 怨 无 悔 。 以 后 为 了 维护 国家 的 网 络 安全 还 得 靠 
他 们 。 我 们 国家 早晚 要 成 立 一 支 网 络 部 队 ， 就 像 时 候 到 了 ， 要 成 立 一 支 战略 导弹 部 队 
二 炮 一 样 。 从 哪儿 招募 兵勇 ， 农 村 拭 铀 头 的 肯定 不 行 ， 还 得 从 这 些 人 中 挑选 。 

能 像 关 电灯 一 样 “ 关 掉 美 国 " 吗 

初级 黑客 大 拼 比 不 算 网 络 战 ， 那 网 络 战 是 什么 呢 ? 


milnews.Sina.com.cn/2001-05-12/21123.html 1/4 


9/27/2021 中 美 网 络 大 上 成 一 一 网 络 战争 向 我 们 走 来 _ 项 船 知识 _ 新 浪 网 
张 召 忠 在 《网 络 战争 》 一 书 很 鄙视 以 下 的 观点 。 他 说 ， 我 们 许多 文人 以 及 舆论 界 
心目 中 的 网 络 战 或 是 信息 战 是 什么 样 呢 ， 似 乎 发 据 一 个 聪明 绝顶 的 少年 ， 外 加 一 台电 
脑 ， 一 个 调制 解 调 器 ， 一 条 电话 线 ， 就 足以 发 动 一 场 令 人 心 售 胆 战 的 信息 进攻 。 


有 人 断言 ， 美 国 现在 倾 其 国力 在 发 展 信息 高 速 公路 ， 让 它 搞 去 好 了 ， 我 不 必 搞 那 
玩意 儿 ， 只 需 发 展 黑客 就 行 了 。 信 息 和 网 络 越 先进 ， 就 越 脆弱 ， 就 越 经 不 起 打击 。 你 
给 我 10 亿 美元 外 加 20 个 能 力 高 强 的 黑客 ， 就 可 以 像 关 掉 一 台 计 算 机 那样 “ 关 掉 美国 "。 在 
这 些 人 眼 里 ， 美 国 真 成 了 “纸老虎 "， 只 要 你 历尽 干 广 万 苦 带 个 火种 过 去 ， 就 足以 把 这 个 
纸老虎 给 焚毁 。 


张 召 忠 认 为 ， 这 是 美国 人 的 宣传 ， 我 们 拿 过 来 就 用 ， 是 受 了 美国 人 的 骗 了 。 
网 络 战 争 有 许多 是 炒作 的 成 分 ， 是 媒体 的 作用 ， 比 如 二 年 虫 ， 前 一 段 时间 阔 得 沸 


沸 扬 扬 ， 实 际 有 什么 干 年 虫 ?” 全 都 受 钱 了 ! 专家 的 作用 就 是 要 在 这 混 钝 之 中 排 疑 解 
惑 。 


张 召 忠 自 情 上 个 世纪 80 年 代 中 期 就 有 玩 计算 机 的 功底 ， 认 为 说 美国 能 够 像 关 电灯 
一 样 被 关 掉 的 人 根本 不 懂 网 络 ， 说 话 不 负责 任 。 他 说 ， 最 起 码 在 30 年 之 内 ， 我 们 看 不 
到 传统 武 融 的 终 期 ， 因 而 我 们 还 要 非常 重视 传统 火力 战 。 不 能 说 机 械 化 不 搞 了 ， 就 摘 
网 络 战 ， 在 没有 传统 工业 的 土地 上 搞 所 谓 网 络 战争 ， 结 果 将 是 两 者 都 没 捞 到 。 


那些 认为 可 以 不 要 传统 武器 的 人 以 为 ， 大众 都 能 进去 的 不 设防 的 因特网 就 是 网 络 
的 全 部 ， 攻 击 了 它 就 能 取得 决定 性 的 胜利 。 实 际 稍 微 关 键 一 些 的 部 门 ， 就 非常 难 进 
了 ， 这 次 中 美 黑 客 大 战 ， 中 方 黑 客 没 有 进 到 任何 一 个 关键 性 的 网 站 里 就 是 这 个 道理 。 
你 不 要 以 为 上 了 别人 的 网 络 ， 就 可 以 肆 无 总 习 地 到 处 乱 窜 ， 各 个 网 络 都 设 有 自己 的 防 
火 墙 ， 要 想 越过 这 些 防火 墙 ， 你 先 得 准备 剥 层 皮 ， 丢 条 命 。 


最 关键 的 是 ， 美 国 军 方 网 络 与 因特网 是 绝缘 的 ， 跟 因特网 没有 物理 联结 。 你 想 从 
你 自己 的 电话 线 上 去 攻击 它 ， 简 直 如 水 中 捞 月 。 


这 将 不 再 是 科幻 电影 


咱们 先 体会 一 下 张 召 忠 给 我 们 描述 的 网 络 战 争 的 一 种 吧 。 真 正 可 怕 的 力量 藏 在 局 
域 网 中 。 网 络 战争 最 大 的 动力 也 来 自 局 域 网 。 这 是 一 种 美国 人 就 要 实现 了 的 或 者 说 已 
经 实现 了 的 类 似 于 科幻 电影 中 的 来 自 宇 宙 深 处 的 舰队 集群 。 它 可 能 是 全 新 的 战争 平 
台 ， 如 人 类 从 未 见 过 的 充满 可 怖 武器 的 数字 飞行 平台 ， 或 者 就 是 被 网 络 联结 的 普通 坦 
克 、 军 舰 、 甚 至 士兵 。 


张 召 忠 给 我 们 描述 了 一 种 最 普通 的 网 络 战 图 景 : 数字 化 网 络 把 独立 作战 的 坦克 连 
接 到 一 起 ， 构 成 坦克 连 级 战术 分 系统 ， 通 过 战区 区 域 网 络 构成 坦 死 营 级 分 系统 ， 再 通 
过 全 球 指 挥 控制 网 络 组 合成 坦 殉 旅 级 、 师 级 或 军 级 分 系统 ， 进 而 与 其 他 军 兵 种 的 所 有 
分 系统 相连 ， 最 终 形成 一 个 四 通 八 达 的 自动 化 信息 网 络 系统 。 这 样 的 战场 数字 化 网 
络 ， 起 码 实 现 了 三 大 革命 : 一 是 横向 一 体 化 。 数 字 网 络 把 一 辆 辆 分 散 的 战 车 连 在 一 
起 ， 形 成 了 可 怕 的 武 库 集群 。 你 想像 ， 当 上 千 辆 坦克 都 准确 无 误 地 向 一 个 或 两 个 目标 
又 击 时 ， 什 么 东西 还 能 完好 无 损 ? 


二 是 射手 的 高 度 准确 性 ， 当 电子 侦察 部 队 发 现 目标 后 ， 可 将 目标 的 数据 、 图 像 等 
信息 直接 传输 给 武器 射手 ， 对 目标 实行 精确 打击 。 


三 是 协同 作战 。 当 坦克 集群 在 纵深 突破 时 如 遇 到 敌人 装甲 部 队 强 火力 拦阻 ， 该 坦 
克 群 可 直接 将 目标 参数 通报 给 海军 或 空军 ， 召 唤 远 程 精确 打击 。 特 殊 情况 下 ， 坦 克 集 
群 还 可 通过 全 球 指 挥 控制 网 络 系统 直接 调用 海军 舰艇 上 的 远程 导弹 对 目标 进行 攻击 。 


mil.news.Sina.com.cn/2001-05-12/21123.html 


9/27/2021 中 美 网 络 大 战 一 一 网 络 战争 向 我 们 走 来 _ 舰 船 知识 _ 新 浪 网 
总 之 ， 这 是 一 个 高 度数 字 化 的 作战 图 景 。 一 个 指挥 员 可 以 命令 空中 、 陆 上 、 海 
上 、 甚 至 空间 武器 去 攻击 敌人 目标 ， 目 标 信息 会 从 卫星 或 无 人 飞机 上 直接 传送 给 士 
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这 就 是 美国 一 直 在 追求 的 C4ISR 系 统 ， 也 是 作为 军事 科技 与 装备 专家 的 张 召 忠 所 强 
调 我 国 应 该 借鉴 的 。 


他 说 ， 鉴 于 网 络 战 的 前 景 和 实际 ， 在 全 军 武 器 装备 发 展 的 排序 中 ， 应 当 尽 快 转变 
那 种 重 平 台 、 轻 负载 的 传统 落后 观念 ， 即 只 重视 传统 的 坦克 、 战 车 、 火 炮 、 军 舰 ， 而 
不 重视 这 些 传统 平台 所 负载 的 导弹 、 计 算 机 控制 、 侦 察 定 位 系统 的 做 法 ， 切 实 把 C4ISR 
装备 放 在 首位 。 


在 装备 的 研制 上 也 不 必 求 全 ， 而 应 自己 研制 一 些 关 键 性 的 高 精 尖 武 器 。 老 一 代 的 
领袖 和 军事 家 在 这 方面 给 我 们 作出 了 榜样 。 五 六 十 年 代 ， 我 们 被 充满 敌意 的 国家 包 
围 ， 海 陆 空 三军 的 武器 均 落 后 于 人 。 加 上 3 年 困难 时 期 ， 全 国人 民 勒 着 肚皮 ， 就 这 么 一 
点 钱 ， 发 展 什么 呢 ? 老 一 代 领 导 人 一 眼 就 盯 准 了 两 弹 一 星 ， 事 实证 明 ， 有 了 这 些 ， 整 
体 的 军事 力量 对 比 马上 改观 。 


一 个 军人 的 忧虑 


除了 基于 传统 武 库 的 C4ISR 系 统 外 ， 网 络 战争 还 有 另外 的 形式 ， 这 可 能 比较 接近 人 
们 想象 中 的 网 络 战 。 


张 召 忠 举 出 了 几 例 : 比如 施放 高 能 微波 炸弹 ， 能 在 方圆 几 十 公里 使 网 络 和 计算 机 
失灵 ， 使 电脑 中 的 所 有 的 记忆 永远 消失 ， 永 难 恢复 。 这 种 高 能 微波 炸弹 可 用 小 型 飞机 
偷 运 到 敌国 上 空 引 爆 ， 也 可 采取 灵 怖 主义 的 办 法 ， 在 城市 当中 起 爆 。 


引发 极为 厉害 的 电脑 病毒 也 是 战 法 之 一 。 这 是 一 种 比 台 湾 的 陈 熏 豪 发 明 的 病毒 还 
要 厉害 得 多 的 一 种 毁灭 性 病毒 ， 它 可 以 吞噬 芯片 。 


还 有 一 种 网 络 战 法 为 美国 独 有 的 。 这 就 是 利用 因 特 尔 和 微软 在 设计 软 硬 件 时 留 下 
的 "后门 ”， 随 时 进入 敌 方 的 指挥 中 心 的 芯片 和 硬件 中 ， 去 扰乱 或 摧毁 敌国 要 害 。 


视窗 98 和 视窗 2000 在 出 产 时 都 有 序列 号 ， 就 像 一 辆 汽车 一 样 ， 都 打上 了 钢印 ， 人 
们 有 理由 相信 ， 美 国 中 情 局 或 者 军 方 理所当然 地 会 利用 这 些 序 号 ， 以 便 跟 踪 ( 这 在 电脑 
行业 规范 中 是 不 允许 的 ) 芯 片 和 电脑 的 去 处 ， 进 行 遥 控 和 破坏 。 而 中 国 去 年 就 引进 了 800 
亿 元 人 民 币 的 美国 电脑 和 计算 机 元 件 ， 今 年 将 达到 1000 亿 元 。 


这 是 没有 办 法 的 办 法 ， 我 们 不 能 像 俄罗斯 那样 ， 在 电脑 上 搞 闭 关 锁 国 一 一 一 世界 
上 哪个 国家 都 发 现 了 电脑 病毒 ， 比 如 日 本 、 美 国 、 欧 洲 各 国 等 ， 就 是 俄罗斯 没有 ， 因 
为 在 计算 机 方面 ， 它 是 自己 型 不 出 来 宁愿 不 用 ， 就 是 不 用 别人 的 。 不 用 美国 的 芯片 ， 
哪 来 的 美国 的 病毒 

张 召 忠 说 到 这 就 有 些 痛 心 疾 首 了 : 一 般 民 用 商用 还 没事 ， 关 键 部 门 、 军 事 指挥 部 
门 用 的 电脑 芯片 还 是 因 特 尔 的 ， 难 道 我 们 就 那么 放心 吗 ” 好 在 我 们 这 一 两 年 正在 加 紧 
发 展 ， 佑 计 不 和 久 的 将 来 就 可 以 满足 关键 部 门 的 芯片 之 需 。 


作为 军人 ， 国 家 安全 在 张 召 忠 的 心里 始终 是 最 重要 的 。 


【军事 论坛 】 【关闭 窗 口 】 
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